
Practical power analysis attack on an FPGA implementation of AES 

 FPGAبر روی  AESسازی از ی تحلیل توانی بر روی یک پیادهانجام عملی حمله

بررستی حمت م موفته بته ایت  استت  بوده ی امنیتتحوزهمورد توجه فعالان  مباحثهای رمزنگاری همواره یکی از امنیت سامانه

یکتی از  استت بودهها الگوریتم سازیبلکه در پیاده مباحث نظری نه در موارد، در اکثر پذیریدهد که منشأ آسیبنشان میها سامانه

حم م کانال جانبی هستند  در  ،های رمزنگاریسامانه سازیپیاده شده بهتری  حم م انجامهزینهقدرتمندتری  و در عی  حال کم

از سد پیچیدگی محاسباتی عبور کرده و ایت   ،های رمزنگاریالگوریتم سازیشده از پیادهجانبی نشتای  حم م با تحلیل اط عام 

 کنند پذیر میها را آسیبسیستم

پت  از آن، انجتام شتد   گیری از زمان اجترای عملیتام رمزنگتاریبا بهره و می دی 96در سال  یکی از اولی  حم م کانال جانبی

دادنتد  یابی به کلید عملیام رمزنگاری ارائه شد که هر یک اط عام مختلفی را مورد استتفاده قترار میدستحم م مختلفی برای 

هتا توان مصرفی و تشعشع الکترومغناطی  سیستم در حی  انجام عملیام رمزنگاری از مهمتری  اط عاتی هستتند کته تحلیتل آن

 باشد تهتواند استخراج کلید عملیام رمزنگاری را در پی داشمی

در حتی  اجترای یتک  FPGAی گیری توان مصترفی یتک تراشتهدر ای  کارسوق با استفاده از وسایل وابزار مناسب ابتدا به اندازه

ها استخراج ختواهیم کترد  های مختلف کلید عملیام رمزنگاری را از آنالگوریتم رمزنگاری خواهیم پرداخت و سپ  با اعمال روش

ها میزان موفقیت حم م کانتال جتانبی را کتاه  اجمالی راهکارهایی خواهیم پرداخت که به کاربست  آندر نهایت نیز به بررسی 

 برداری بالا هستند قابلیت نمونهی ارزیابی حم م کانال جانبی و اسیلوسکوپ دیجیتال با دهد  وسایل مورد استفاده بورد ویژهمی

 

 زمان )دقیقه( توضیحات زمان جلسه

 10:30 – 9:30 حم مآشنایی با 
 50 ای بر حم م فیزیکیمقدمه

 10 پرس  و پاسخ

 20 - 10:50-10:30 استراحت اول

 12:00-10:50 حم م مقدماتی

 20 آشنایی اجمالی حم م تحلیل توانی

 setup 10معرفی 

 20 انجام تحلیل توانی تفاضلی

 20 پرس  و پاسخ

 100 - 13:40 – 12:00 نماز و ناهار

 14:40 – 13:40 حم م پیشرفته

 20 بستگیانجام تحلیل توانی هم

 30 ی الگوییانجام حمله

 10 پرس  و پاسخ

 20 - 15:00 – 14:40 استراحت دوم

 16:30 – 15:00 مقابله ها

 20 های مقابلهای بر روشمقدمه

 MDPL 20معرفی روش 

 20 روشسازی ای  ی ناموفه به پیادهانجام حمله

 30 پرس  و پاسخ


